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台区融合型终端软件及接口技术规范
第1部分：操作系统
1　 范围

本文件规定了台区融合型终端操作系统的功能、安全、性能、可靠性、可移植性要求。

本文件适用于台区融合型终端（以下简称“终端”）操作系统的开发、检验、使用和验收。
2　 规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 11457-2016 信息技术-软件工程术语

GB/T 20272-2019 信息安全技术 操作系统安全技术要求

Q/GDW XXXX-2021 台区融合型终端技术规范

Q/GDW XXXX-2021 台区融合型终端软件及接口技术规范 第3部分：软件及接口

Q/GDW XXXX-2021 台区融合型终端软件检验技术规范
3　 术语和定义
统一嵌入式操作系统  unity embedded operating system

应用于不同终端硬件的统一安全加固操作系统，包括系统内核、文件系统、安全组件、容器组件等，实现软硬件资源分配、任务调度、应用隔离、安全启动等功能。
容器  container
一种在操作系统之上提供独立运行资源的虚拟化环境，能够通过对终端部分物理资源（CPU、内存、磁盘、网络资源等）进行划分和隔离，屏蔽本容器中应用程序与其他容器或操作系统的相互影响。
微应用  micro-application

运行在终端内部，符合边缘计算架构、可快速开发、自由扩展、满足配用电及新业务需求的独立软件。
物联网ID internet of things identification

一种用于台区智慧物联体系中设备管理的唯一识别号码。
物联管理平台 IoT management platform 
一种连接感知层设备与企业中台或相关业务系统，提供资源配置、数据汇聚、基础管理功能的信息系统，支持连接管理、网络管理、设备管理、用户管理等功能。 
4　 缩略语
下列缩略语适用于本文件。

APP：微应用(micro application)

TCP：传输控制协议（transmission control protocol）

UDP：用户数据报协议（user datagram protocol）

MQTT：消息队列遥测传输（message queuing telemetry transport）

CPU：中央处理器（central processing unit）

CNNVD：中国国家信息安全漏洞库（china national vulnerability database of information security）

CVE：通用漏洞披露（common vulnerabilities & exposures）

Ext2：第二代扩展文件系统（second extended filesystem）

Ext3：第三代扩展文件系统（third extended filesystem）

Ext4：第四代扩展文件系统（fourth extended filesystem）

FAT32：32位文件分配表文件系统（32-bit file allocation table）

SFTP：安全文件传送协议（secret file transfer protocol）

SSH：安全外壳协议（secure shell）

XFS：高性能的日志文件系统 (extents file system, high performance journaling file system)

5　 功能要求
5.1　 基本功能要求
5.1.1　 进程管理要求
操作系统应支持查询进程状态、控制进程（重启、中断、终止进程等）、监控进程、进程间通信、进程优先级设置等进程管理功能。

5.1.2　 内存管理要求
操作系统应支持内存映射文件、分配内存、释放内存等内存管理要求。

5.1.3　 文件系统要求

操作系统应支持Ext2、Ext3、Ext4、FAT32、XFS等文件系统类型。
5.1.4　 网络协议要求

操作系统应支持TCP、UDP、MQTT、SFTP、SSH等网络协议。
5.1.5　 系统信息查询要求

操作系统应支持查询系统信息，包括操作系统版本信息、内核版本信息、CPU使用率、内存使用率、存储使用率、系统启动时间、系统当前时间、系统运行时长等。

5.1.6　 日志要求
操作系统应支持查询操作日志、审计日志和系统运行日志，操作系统日志记录不可篡改，支持采用循环记录的方式自动定期清理过期日志，日志内容要求见附录A。
5.1.7　 系统异常告警要求
操作系统应支持设置和查询系统CPU占用率、内存占用率、存储资源占用率、CPU温度的告警门限值。在系统CPU占用率、内存占用率、存储资源占用率、CPU温度超过告警门限时应记录告警信息。
5.1.8　 升级要求
应支持本地和远程升级操作系统。

a) 操作系统应在升级前对升级包进行完整性检查和安全认证;

b)升级过程中遇到断电、异常重启等故障时，操作系统应在故障恢复后继续升级或者恢复至升级前的状态。

5.1.9　 设备驱动加载要求
操作系统应支持动态加载设备驱动程序。
5.2　 容器管理要求
5.2.1　 多容器要求
操作系统应支持安装不少于6个容器。
5.2.2　 多APP要求
操作系统应支持在每个容器内安装多个APP。
5.2.3　 容器资源配置要求
操作系统应支持配置容器资源，包括CPU资源、内存、存储、接口、挂载目录资源。
5.2.4　 容器信息查询要求
操作系统应支持查询容器信息，包括容器列表、容器版本信息、容器运行状态、容器CPU占用率、容器内存占用率。
5.2.5　 容器运行控制要求
操作系统应支持对容器执行启动、停止、安装、卸载操作。
5.2.6　 容器异常告警要求
操作系统应支持设置和查询容器内存储资源占用率、CPU占用率、内存占用率的告警门限值。在容器内存储资源占用率、CPU占用率和内存占用率超过告警门限时应记录告警信息。
5.2.7　 容器间网络通信要求
操作系统应支持容器之间进行网络通信。
5.3　 微应用管理要求
5.3.1　 微应用信息查询要求
操作系统应支持查询微应用信息，包括微应用列表、微应用运行状态、微应用的CPU占用率、微应用内存占用率等。
5.3.2　 微应用运行控制要求
操作系统应支持对微应用执行启动、停止、安装、卸载、使能、去使能操作。
5.3.3　 微应用异常告警要求
操作系统应支持设置和查询微应用的CPU占用率、微应用内存占用率的告警门限值。在微应用的CPU占用率、微应用内存占用率超过告警门限时应记录告警信息。
5.3.4　 微应用签名校验要求
操作系统应支持对微应用安装进行数字签名校验，由授权的专业机构发布并管理。
5.4　 补丁管理要求
5.4.1　 补丁信息查询要求
操作系统应支持查询补丁信息，包括补丁列表、补丁版本信息。
5.4.2　 补丁运行控制要求
操作系统应支持对补丁执行安装操作。
5.5　 设备管理要求
5.5.1　 系统信息查询
操作系统应支持通过管理通道查询以下系统信息：
a) CPU信息：包括CPU核数、CPU主频、CPU占用率、CPU占用率告警门限值、CPU温度、CPU温度告警门限值等；
b) 内存信息：包括内存大小和内存占用率告警门限值等；
c) 存储信息：包括存储空间大小和存储资源占用率告警门限值等；
d) 操作系统信息：包括操作系统名称、内核版本、操作系统版本、补丁版本等。
5.5.2　 系统控制
操作系统应支持通过管理通道重启设备、同步时间以及设置系统CPU占用率、内存占用率、存储资源占用率、CPU温度的告警门限值等。
5.5.3　 系统日志召回
操作系统应支持通过管理通道召回系统日志、操作日志、系统审计日志、系统运行日志。
5.5.4　 容器管理
操作系统应支持通过管理通道执行以下操作：
a) 安装和卸载容器；
b) 启动和停止容器；
c) 修改容器内CPU占用率、内存占用率、存储资源占用率的告警门限值；
d) 查询容器内CPU占用率、内存占用率、存储资源占用率的告警门限值；
e) 查询容器状态：包括容器运行状态、容器版本号、容器内CPU占用率、容器内内存占用率、容器内存储资源占用率、创建时间、最近一次的启动时间等；
f) 召回容器日志；
g) 升级基础容器镜像。

5.5.5　 微应用管理
操作系统支持通过管理通道执行以下操作：
a) 安装和卸载微应用；
b) 启动和停止微应用；
c) 使能和去使能微应用；
d) 修改微应用的CPU占用率和微应用内存占用率告警门限值；
e) 查询微应用的CPU占用率和微应用内存占用率告警门限值；
f) 查询微应用状态：包括微应用名称、微应用版本号、微应用运行状态、微应用的CPU占用率、微应用内存占用率、微应用最近一次的启动时间等；
g) 召回微应用日志。

5.5.6　 主动信息上报
操作系统应支持向管理通道上报以下信息：
a) CPU占用率、内存占用率、存储资源占用率等设备运行状态；
b) 系统CPU占用率、内存占用率、存储资源占用率、CPU温度超过告警门限等系统告警事件；
c) 容器内存储资源占用率、CPU占用率和内存占用率超过告警门限等容器告警事件；
d) 微应用的CPU占用率、微应用内存占用率超过告警门限等微应用告警事件。
5.6　 安全功能要求
5.6.1　 安全启动

操作系统启动时，应对引导程序、内核进行校验并生成日志，记录校验结果。
5.6.2　 默认root用户
操作系统应禁止root用户登录，且不允许切换为root用户。
5.6.3　 内存安全保护
操作系统应具备内存安全保护机制，应对程序运行加载时的入口地址、栈地址以及堆地址进行随机化处理。
5.6.4　 外围接口
操作系统通过以太网口或串口建立数据连接并进行交互时，应要求用户登录。

5.6.5　 安全域隔离
操作系统应支持容器之间的安全域隔离。
5.6.6　 访问控制策略
操作系统应对系统文件具有分配访问控制属性权限，主体的访问控制属性至少应包含读、写、执行等，应可定义访问控制属性，并保护这些属性。
5.6.7　 自主访问控制
自主访问控制应允许授权用户以用户的身份规定并控制对客体文件的访问，并阻止非授权用户对客体文件的访问。
5.6.8　 强制访问控制
操作系统应具备强制访问控制机制，对系统命令具有强制访问控制能力，强制访问控制机制在系统启动后生效，系统中所有命令都应遵循强制访问控制机制。
5.6.9　 身份鉴别
操作系统身份鉴别功能要求如下：

a) 应具备用户标识功能，用户标识功能应符合GB/T 20272-2019；

b) 应具备用户鉴别功能，用户鉴别功能应符合GB/T 20272-2019；

c) 应具备口令管理功能，口令复杂度满足数字、字母和特殊字符三种或三种以上组合，口令长度8位以上；
d) 应具备口令文件加密功能，用户口令以密文形式存储、展示；
e) 应具备登录失败处理功能，对连续5次登录失败的同一用户，锁定账号2小时；
f) 应具备进程关联功能，对不同用户的同一程序进程进行区分标识。
g) 应具备用户标识唯一功能，操作系统用户标识应使用用户名和用户标识（UID），并在操作系统的整个生存周期实现用户的唯一性标识，以及用户名、UID等之间的一致性。
5.6.10　 审计
操作系统应具备审计功能, 审计功能应符合GB/T 20272-2019。
5.6.11　 用户数据保密
操作系统应确保动态分配与管理的资源，在保持信息安全的情况下被再利用，应确保非授权用户不能查找系统现已分配给他的记录介质中以前的信息内容。
5.6.12　 用户系统存储器保护
操作系统应支持多用户，并保障各个用户之间互不干扰。

5.6.13　 高危漏洞
操作系统发布时应不存在CVE、CNNVD库中包含的高危漏洞。
5.6.14　 远程端口
操作系统应关闭所有非必要的远程端口。
6　 性能要求
在台区融合型终端参考硬件上操作系统应满足以下性能要求：
a) 进程创建平均时长应小于1ms；
b) 进程删除平均时长应小于1ms；
c) 从上电到操作系统、基础APP及主站业务类APP启动运行的平均时长应小于90s；
d) 本地管道通信平均延时应小于80ms；
e) 信号量平均延迟应小于300us；
f) 内存连续读写平均延时应小于300ns；
g) 内存随机访问平均延时应小于500ns；
h) 安装容器平均时长应小于30s；
i) 卸载容器平均时长应小于10s；
j) 安装微应用平均时长应小于30s；
k) 卸载微应用平均时长应小于10s。
7　 可靠性要求
7.1　 运行稳定性

操作系统应具备连续稳定可靠运行的能力。
7.2　 恢复出厂设置

操作系统应提供还原到出厂设置的功能。
7.3　 故障恢复

操作系统应在断网、断电等故障恢复后正常运行。操作系统应支持在故障恢复后保持系统日志，系统配置等关键系统数据。
7.4　 异常处理

操作系统应在存储资源不足、内存不足、CPU占用率过高等异常情况下提供以下处理机制：
a) 应在异常发生时记录告警日志；
b) 应在异常发生时上报告警；
c) 应可配置在异常状态持续一段时间后自动重启操作系统。
8　 可移植性要求
操作系统应可移植到多种台区融合型终端硬件平台。
9　 许可协议

操作系统应使用国产操作系统，需遵循开源许可协议。
10　 检验规则

10.1　 检验方法

按相关国家标准及行业标准的要求，对操作系统进行功能、性能、可靠性、可移植性等方面的检验。
10.2　 不合格分类
不合格分为A、B两类。A类不合格权值为1.0，B类不合格权值为0.5。

A类：测试结果不符合实验要求结果。

B类：性能检测时可出现低概率性不合格错误，不影响其他功能和后续此功能的正常使用。
10.3　 检验结果的判定

a) 检验中，以样本的A类不合格或其他类不合格折算为A类不合格，作为不合格判定数；
b) 除另有说明外，对在同一样本上重复出现的不合格（以A类计算），均按一个不合格计；
c) 检验中发现任一只样品的A类不合格或其他类不合格，折算为A类不合格的权值，累积数大于或等于1时，则判为检测不合格。
10.4　 项目和顺序
检验项目和建议顺序如表1所示。
表1　 检验项目明细表
	建议顺序
	检  验  项  目
	不合格类别

	1
	功能要求
	A

	2
	性能要求
	A

	3
	可靠性要求
	A

	4
	可移植性
	A


附录 A

(规范性附录)
日志内容
系统软件应记录系统日志、操作日志、审计日志。应具备日志文件自动清理的功能，日志文件应支持远程召测。
A.1　 系统日志

操作系统提供统一的日志服务，用于记录系统运行中系统启动，服务启动等日志。包括但不限于以下内容。

a）记录系统启动信息；

b）记录系统错误信息、调试信息等；

c）记录系统复位、掉电信息；

d）记录内核日志信息；

e）记录关键系统组件的日志信息，如系统管理服务、无线拨号管理等。
A.2　 操作日志
操作系统提供统一的日志服务，用于记录用户所执行的操作记录，包括但不限于以下内容。
a) 记录系统管理等操作记录；
b) 记录容器管理等操作记录；
c) 记录应用管理等操作记录。
A.3　 审计日志

操作系统提供统一的日志服务，用于记录用户登录注销信息，用户认证信息。审计日志包括以下内容。

a）记录用户登录、注销等信息；

b）记录系统授权信息；

c）记录系统重启、关机、服务配置等重要信息。
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1  编制背景
本文件依据《国网设备部、营销部关于开展台区融合型终端建设应用工作的通知》(国家电网科〔2021〕XXX号文)的要求编写。
2019年至今，台区智能融合终端（TTU）、能源控制器（ECU）等相关技术已有较大进步，现场实际应用需求和应用方案呈多样化发展，亟需制定相关标准规范，推进相关技术和设备的应用，支撑电能信息采集、台区智能监控、源网荷储协同等业务及系统进一步健康有序建设及发展。
本文件编制的主要目的是通过制定相关标准，规范台区融合型终端的研发、制造、检验和验收，实现系统和台区融合型终端的互联、互通，满足电能信息采集、台区智能监控、源网荷储协同等业务需要，体现智能电网“信息化、自动化、互动化”的建设要求，促进台区融合型终端质量提升，推动公司营配融合工作健康有序发展。
2  编制主要原则
本文件主要根据以下原则编制：
a) 坚持先进性与实用性相结合、统一性与灵活性相结合、可靠性与经济性相结合的原则，以标准化为引领，服务公司科学发展；
b) 采用分散与集中讨论的形式，分析ECU、各网省公司TTU的技术规范，充分了解各地集中器、ECU、TTU产品应用现状，明确台区融合型终端功能需求，研究新的需求形势下不同管理要求以及不同地域与环境对终端的使用要求，体现研究的实用性和先进性；
c) 认真研究国内外现行相关的IEC标准、国家标准、行业标准、企业标准，体现通信特性和功能拓展的最新发展趋势；
d) 坚持集中公司系统人才资源优势，整合、吸收公司系统各单位先进的管理要求和发展思路，体现公司集团化运作、集约化发展、精益化管理、标准化建设的理念。
3  与其他标准文件的关系
本文件与相关技术领域的国家现行法律、法规和政策保持一致。

本文件不涉及知识产权问题。

本文件主要参考文件：

GB/T 11457-2016 信息技术-软件工程术语
GB/T 20272-2019 信息安全技术 操作系统安全技术要求
GB/T 30961-2014 嵌入式软件质量度量
Q/GDW XXXX-2021 台区融合型终端技术规范
Q/GDW XXXX.3-2021 台区融合型终端软件及接口技术规范 第3部分：微应用
4  主要工作过程
2021年6月21日至6月25日，工作组集中讨论，确定关键技术指标、功能要求、性能要求等；
2021年6月26日，设备部、营销部召开融合型终端专班技术协调会，会议确定部分技术指标和功能要求；
2021年6月28日，工作组分散讨论，补充部分功能要求及性能要求，形成标准初稿；
2021年6月29日至6月30日，工作组分散讨论，核实技术指标、功能要求、性能要求，形成技术标准初稿。
5  标准结构和内容
本文件的主要结构和内容如下：

本文件主题章分为6章：由功能要求、性能要求、可靠性要求、可移植性要求、许可协议、检验规则等部分组成。本标准，在充分考虑用集中器、TTU、ECU现状和发展方向的基础上，充分反映营销、配电专业及公司各专业需求，在操作系统技术规范方面提出要求。
6 条文说明
无。
_________________________________
